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Ho colpito il tuo tsubo chiamato Seichi Nobok, da questo momemto in poi proverai una voglia irrefrenabile di ucciderti di seghe......

. . . . . con il pennello morbido in quanto distinto dalla penna dura,
Scusa Que ma non c'e lo fatta a resistere prima o poi dovevo dirla questa frase! richiede che si segua la corrente.
Alan W.Watts

Per il fatto che I'inchiostro & soprattutto acqua, la calligrafia
cinese, nel suo controllare lo scorrere dell'acqua

Inclusi gli orrori di ortografia? :P Grazie epo, splendido tute! Poi mi fai giocare con quel coso quel vola? :)))

E-mail: epokh@libero.it

Difficoltié 2 ( )NewBies ()Intermedio (X)Avanzato ( )Master jPRZ)

i

In questo tutorial verra esposto un metodo generale per unpackare programmi packati (scusate il gioco di parole) con il nuovo PC Guard 5.0 .

PC Guard v 5.0 & un programma scritto da Blagoje Ceklic per proteggere programmi per Windows 95/98/ME/2000/NT/XP/2003 e per .NET dal reverse engineering e da distribuzioni illegali (pensate un po).
Poi unpackeremo con il metodo descritto, due programmi: uno scritto da me da cui ho presp alcuni screenshoot e poi lo stesso applicativo PC Guard 5.0 che serve appunto per proteggere i programmi.

Un bell'esempio di tutorial altamente ricorsivo!

Tools usati

OllyDebugger con i seguenti plugin:
OllyDump

IsDebugPresent

L'ottimo ImportReconstructor 1.6

PEID
URL o FTP del programma
PC Guard 5.0

Notizie sul programma

Unpackeremo lo stesso programma PC Guard 5.0 protetto in modo ricorsivo da se stesso.

Le modalita di protezione offerte da PC Guard 5.0 sono 4: remote, code, plain,network.

Modalita Remote

wrapping + encryption + anti-debugging + locking + activation keys

1l programma ¢ cifrato e wrappato. Un codice di attivazione valido & richiesto per ogni computer che si vuole sbloccare.

Modalita Code

wrapping + encryption + anti-debugging + locking

1l programma ¢ cifrato e wrappato. Il programma si sblocca dal codice ottenuto da un computer remoto.

Il programma & vincolato al target computer

Modalita Plain

wrapping + encryption + anti-debugging

Il programma ¢ cifrato e wrappato. Il programma non & vincolato al target computer e non & richiesta nessuna chiave di attivazione.
Modalita Network

wrapping + encryption + anti-debugging + network licensing

Il programma ¢ cifrato e wrappato. Solo un numero limitato di workstation su una rete possono accedere al programma protetto allo stesso tempo.

Le prove che ho fatto io sono state con la modalita Plain, anche se sembra funzionare anche con le altre modalita ma non ne sono certo al 100%.

La prima verifica € se il nostro programma da reversare € packato con PC Guard 5.0, questa in genere pu0 essere fatta sia con PEId oppure anche con OllyDump.
OllyDump ci avverte che il programma & packato con il messaggio seguente:

Entry Point Ale

L

1 Module 'egirl_or' has entry point outside the code (as spedfied in the PE header). Maybe this file is self-extracting or self-modifying. Please keep itin
. mind when setting breakpoints!

Mentre il PEId identifica che il Programma & packato con PC Guard in questo modo:

Entrypoint: [002C3000 EP Section: >

File Offset: |002C0000 First Bytes:

Linker Info: |6.0 Subsystem:

PC-Guard 5.0 -> Blagoje Cekic
Multi Scan Task Viewer Options About Exit

¥ Stay on top o | [

Una volta confermato che il programma € stato packato con PC Guard procediamo con il suo unpacking.
Il metodo per I'unpacking di PC Guard € diviso nei seguenti passi:

a)Trovare I'OEP

b)Fare il dump del processo debuggato
c)Ricostruire la IAT

Trovare I'OEP
Apriamo il programma che ci interessa unpackare con OllyDump e mettiamo subito un breackpoint sell'entry point del programma cosi:
f coi0icce ctoc Lcbocrre o
BE

7] PUSH EAX
ES 0@0ee0es CALL Semplice. BE4B456S
S0 FOF EEF

CLD
PUSH EEF

] PUSHAD
E8_03000060 CALL Senplice. 00464512

Per trovare I'OEP & necessario tracciare tutte le eccezioni che il programma generera durante I'esecuzione,quindi nelle opzioni del debugger deselezioniamo tutto, in modo che OllyDB non ignori nessuna eccezione :

s 3

Commands | Disasm | CPU Registers | Stack | Analpsis 1 | Analysis 2 | Analysis 3
Secuity | Debug | Events  Exceptions | Trage | SF% Stings | Addresses

lgnare memory access violations in KERMEL32

lgnore [pass to program] following exceptions:
INT2 breaks
Single-step break.
Memory access violation
Integer division by 0
Irnwvalid or privileged instruction
AllFPU exceptions

|gnare also following custom exceptions or ranges:

Add range

Delete selection

£TOK Unda Cancel
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All'inizio: Access Violation in [XXXXXXXX]
Un altra Access Violation in [XXXXXXXX]

Un Single Step

Un altro Single Step

Un INT3 su ntdll.DbgBreakPoint

Un secondo INT3 su ntdll.DbgBreakPoint

Un terzo INT3 su ntdll.DbgBreakPoint

Un Single Step

Un ultimo Single Step

Memory map : : E]@

View in Disassembler
Dump in CPU

IsDebugPresent hidden

Memory breakpoint when executing [00401220]

Single step event at <programma>.006
le C:\ la\<pro ma>\<progr

M INDC \system32\
Single step event at <programma>.0062198F

00570349 Access violation when writing to [657EAB6E] <-- il blocco di eccezioni dell'eseguibile
0057056A Access violation when writing to [B4E6507E]
005706DE  Single step event at <programma>.005706DE
00570A13  Single step event at <programma>.00570A13
TTF65A58 INT3 command at ntdll.DbgBreakPoint
TTF65A58 INT3 command at ntdll.DbgBreakPoint

0039 0 naDllpackata>

ata qui

00398343 Access violation when writing to [657EAB6E] <-- il blocco di eccezioni della DLL
00398564 Access violation when writing to [B4E6507E]

003986D8 Single step event at <unaDllpackata>.003986D8

00398A0D Single step event at <unaDllpackata>.00398A0D

77F65A58  INT3 command at ntdll.DbgBreakPoint

T7TF65A58 INT3 command at ntdll.DbgBreakPoint

TTF65A58 INT3 command at ntdll.DbgBreakPoint

003A79FD Single step event at <unaDllpackata>.003A79FD

Single step event at <unaDllpackata>.003ABIF3

amma\<unaDllpackat la dll viene s
77F65A58  INT3 command at ntdll.DbgBreakPoint

0057FABB  Single step event at <programma>.0057FABB

aricata qui

00583B42 Single step event at <programma>.00583B42 <-- parte finale del blocco dell'eseguibile



0048A349
0048A
0048A6DE

when writing to
to [B4E6507E]
step event at <programma>.0048A6DE

cezioni

0048AA23 step ev: <programma>.0048RA23
17F A58 mmand at

65A58 INT3 command at
17F65A58 INT3 command at

0049A4F2 ingle step

event at <programma>.0049A4F2
0049E6BE  Single step e

ent at <programma>.0049E6BE

004886BE  Single step

ent at <programm

Backup

Copy CHAR "
Binary

Modify byte

Assemble

Label

Comment

Breakpoint

Hit trace

Run trace

CHAR "h"

Go to

Fallow in Dump

Analyse code Cirl+A
Remove analysis from module
Scan object files

CPU - main thread, module egirl_or
B4OFTEF. . &

SEC oy 3 ]

instal lat ion

CPU - main thread, module egirl_or



£ Import REConstructor v1.6 FINAL (C) 2001-2003 MackT/uCF E]

28 mavert dll FThunk:00004110 N

File: | CriprogrammilEGrl\egrl.original.exe (|

Entrypoint: [002C5000 EP Section: ]
File Offset: 0020000 FirstBytes: [FC,55,50E8 | >|
Linker Info: [6.0 Subsystem: [Win32GUL | = |

PC-Guard Blagoje Ceki




0048A349 Access violation when writing to [657EAB6E] <<-- 1' blocco di eccezioni
0048A56A Access violation when writing to [B4E6507E]

0048A6DE Single step event at PCGWIN32.0048A6DE

0048AA23 Single step event at PCGWIN32.0048AA23

77F65A58 INT3 command at ntdll.DbgBreakPoint

77F65A58 INT3 command at ntdll.DbgBreakPoint

77F65A58 INT3 command at ntdll.DbgBreakPoint

0049A4F2 Single step event at PCGWIN32.0049A4F2

0049E6BE Single step event at PCGWIN32.0049E6BE

r
OllyDump - PCGWIN32.EXE

-# Import REConstructor v1.6 FINAL (C) 2001-2003 MackT/uCF E]







